SSL-HowTo

Vom Verfahren her läuft die Übergabe eines, durch den Browser generierten, Schlüssels wie folgt ab:

· Der User stößt auf eine Seite, deren nachfolgenden Seiten nur verschlüsselt zugänglich sind.

· Der Server gibt eine Meldung, dass es sich hier um einen abgesicherten Bereich handelt und schickt seinen öffentlichen Schlüssel für asymmetrische Verschlüsselungen zurück. 

· Aufgrund dieser Meldung generiert Ihr Browser eine Zufallszahl.

· Die Zufallszahl wird mit dem öffentlichen Schlüssel des SSL-WWW-Servers asymmetrisch verschlüsselt zurück geschickt.

· Der SSL-WWW-Server entschlüsselt die Zufallszahl mit seinem privaten Schlüssel aus seinem Zertifikat. 

· Fortan werden die Daten mit der Zufallszahl verschlüsselt und über das https - Protokoll übermittelt

Erstellen des Zertifikates (Methode 1):

1. Egal ob bei den Versionen des xampp/lampp oder auch anders aufgezogenen Webservern wird es irgendwo in einem Vereichnis namens "ssl" eine Datei openssl.exe bzw. ssl.exe geben. Öffne diese Datei 

2. Gib folgende Parameter ein:
req -config openssl.cnf -new -out test-zertifikat.csr
Nun solltest du nach einigen Informationen gefragt werden, die du natürlich richtig ausfüllen solltest. Wirst du nach Common Name gefragt, so solltest du hier den Namen deines Webservers angeben, z.B. essen082.server4free.de

3. weiter geht es mit folgenden Parameter:
rsa -in privkey.pem -out test-zertifikat.key 

4. nun diese Parameter:
x509 -in test-zertifikat.csr -out test-zertifikat.crt -req -signkey test-zertifikat.key -days 2000
Der Parameter -days gibt an wie lange das Zertifikat gültig sein soll. In diesem Fall eben für 2000 Tage, danach muss ein neues Zertifikat erstellt werden. 

5. und zum Abschluss noch ein paar kleine Befehlchen:
x509 -in test-zertifikat.crt -out test-zertifikat.der-crt -outform DER

Jetzt sollte es im gleichen Verzeichnis, in dem auch die ssl.exe/openssl.exe gelegen hat ein paar Dateien geben, das wären:

1. test-zertifikat.csr 

2. test-zertifikat.key 

3. test-zertifikat.crt 

4. test-zertifikat.der.crt
Nun sollte es genügen die ssl-Dateien des Webservers (Apache) durch diese zu ersetzten. 
Das heißt es muss irgendwo einen Ordner "Apache" geben, der einen weiteren Unterornder conf beinhaltet. Im Ornder conf sollte es nun die Ornder ssl.crt, ssl.csr, ssl.key geben. Diese Ordner nach den dateien server.### durchsuchen und eben durch unsere ersetzten (d.h. du musst die neuen Dateien eben umbenennen).
Die Datei server.der.crt (oder ähnlich) sollte durch die Datei zert-zertifikat.der.crt ersetzt werden.

Ich war hier so frech und bin davon ausgegangen, dass der "Heimserver" unter Windows läuft. Dies ist auf jedenfall einfacher zu handhaben. Das Erstellen des Zertifikates unter Linux verläuft genauso, nur das die Dateien (openssl.exe) eben etwas anders heißen. Die Parameter bleiben gleich.

Erstellen des Zertifikates (Methode 2):


The genrsa command generates an RSA private key. 

openssl genrsa -des3 -out pass.key 1024

****************************************************************


The rsa command processes RSA keys. They can be converted between various forms and their components printed out. Note this command uses the traditional SSLeay compatible format for private key encryption: newer applications should use the more secure PKCS#8 format using the pkcs8 utility. 

openssl rsa -in pass.key -out server.key

****************************************************************


The req command primarily creates and processes certificate requests in PKCS#10 format. It can additionally create self signed certificates for use as root CAs for example

openssl req -new -key server.key -x509 -out server.crt -days 999

****************************************************************

Wichtig: Common Name ist der FQDN des Service. Z.B. hallo.de oder mail.hallo.de
